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Gewerbe absichern: S| Cyberschutz

SI Cyberschutz fur
Handwerksbetriebe.




Unsere LOosung fiir Cyber-Risiken.

Die schnell voranschreitende Digitalisierung ldsst auch Handwerksbetriebe zu einem
immer bedehrteren Ziel von Hackerangdriffen, Schadsoftware, Phishing und anderen

Cyber-Attacken werden.

In Deutschland ist bislang jedes zweite Unternehmen Opfer
von Cyber-Kriminalitdt geworden und die kriminelle Ener-
gie nimmt seit Jahren kontinuierlich zu. Dennoch unter-
schatzen viele Unternehmen die standige Bedrohung durch
Cyber-Attacken:

«  nur 10% besitzen eine Cyber-Versicherung

« allerdings sind sich 90 % der Bedrohung bewusst

« die durchschnittliche Schadenshohe liegt
bei 46.000 Euro

. die Gesamtschdden betragen bis zu 50 Milliarden Euro
im Jahr

Hier setzt der SI Cyberschutz der SIGNAL IDUNA an.
Dieser bietet Innen einen weitreichenden Versicherungs-
schutz sowie professionelle Soforthilfe und nachhaltige

Pr&vention.
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Unser Sl Cyberschutz fiir lhre Sicherheit.

Absicherund lhres
Cyber-Risikos
Eigenschdden
Drittschdden
Service/Kosten

Notfallhilfe
Schadenshotline
Soforthilfe
Expertennetzwerk

Prdvention
Online-Trainings

flir Mitarbeitende
Phishing-Simulationen

Ein Beispiel aus der Praxis:

Ein mittelstandiger Handwerksbetrieb aus Nordrhein-West-
falen wurde Opfer von Cyberkriminellen. Durch fehlende
Softwareupdates war der Betrieb flur die Hacker ein leichtes
Ziel. Die Cyberkriminellen hatten zundchst eine Software
installiert, mit der sie aus der Ferne auf die Unternehmens-
server zugreifen konnten. Nachdem sie Zugang zu den IT-
Systemen hatten, verschlusselten Sie den zentralen Daten-
bankserver. Daraufhin konnte keiner der Mitarbeiter mehr
auf Auftrags-, Kunden- oder Rechnungsdaten zugreifen.

Schadenaufwand:

Kosten fur IT-Spezialisten 5.000,00 €
Kosten fur den Umsatzausfall +11.000,00 €
Mehraufwand fur Mitarbeiter + 6.100,00 €
Gesamt 22.100,00 €




Pravention.

46 % aller Cyber-Schdden werden durch die eigenen Mitarbeitenden verursacht.

Deshalb bieten wir mit unserem Kooperationspartner PERSEUS ein umfangreiches und leicht
verstdndliches Prdventionstraining an, um lhre Mitarbeitenden flr die Themen Cyber-Sicherheit
und Datenschutz fit zu machen.

Das Prdventionstraining beinhaltet unter anderem:

Digitale

Schulungsformate

Digitale Tools fiir
Cyber-Sicherheit im
Arbeitsalltag

Fingierte Phishingmails

Werkzeudkasten fiir

Cyber-Sicherheit

Laufende Informationen RedelmadnBide
zu aktuellen Neuidgkeiten praktische Tipps

Ihre Versicherungsleistungen auf einen Blick.

g

Kosten
v/ Schadenfeststellung und -behebung
v/ PR-Beratung/Reputation nach Schadenfall

v/ Rechtsanwaltskosten

Eigenschdden

v/ Wiederherstellungskosten von Daten und
Programmen bei Eigenschdden

v/ Schdden aus Erpressundg/Bedrohung

v/ Betriebsunterbrechund

Drittschdden

v/ Forderungen der Payment-Card-Industry
(Kreditkartenschdden)

v/ Wiederherstellung von Daten und Programmen
bei Drittschdden

v/ Anspriliche aus Personlichkeitsrechtsverletzung

Fiir mehr Informationen.

Im Schadenfall bekommen Sie neben einem
direkten Ansprechpartner auch die Kostenulber-
nahme fur einen IT-Sicherheits- und PR-Berater.
Mit der 24/7 Schadenhotline bleiben keine
Fraden offen:

Telefon 0231 135-3030

incident@perseus.de
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SIGNAL IDUNA Gruppe
Hauptverwaltung Dortmund
Joseph-Scherer-Strale 3
44139 Dortmund

Telefon 0231 135-0
Fax 0231 135-4638

Hauptverwaltung Hamburg
Neue Rabenstrafle 15-19
20354 Hamburg

Telefon 040 4124-0

Fax 040 4124-2958
info@signal-iduna.de

signal-iduna.de
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